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Joomla 1.5.8

L'aggiornamento alla nuova release e fortemente consigliato,
con essa sono state risolte dlue vulnerabilita di media
pericolosita e sono state fatte delle modifiche in grado di

rendere la piattaforma maggiormente stabile.
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Filtraggio del contenuto degli articoli: In Joomla! 1.5.8 é stata
impostata come predefinita una opzione di filtraggio per coloro che non
hanno selezionato alcuna opzione nel parametro Opzioni filtro. Il valore
predefinito per coloro che non hanno selezionato alcuna opzione é |l

filtraggio con "black list" per ragioni di sicurezza contro possibili XSS
(Cross-site scripting, un XSS permette ad un attaccante di inserire codice al fine di modificare
il contenuto della pagina web visitata);

Un nuovo modulo per i Feed di sicurezza, integrato nel pannello di
amministrazione del Content Manager, la cui funzione e quella di
connettersi al server del sito ufficiale di Joomla per la ricezione di
notifiche relative alla sicurezza; potrebbe restituire errori in caso di test in
locale senza il supporto di una connessione.



L Joomlal

| permessi del gruppi utenti di Joomlal

Gruppi Frontend Gruppi Backend

eVisitatore: visualizza il contenuto pubblico eManager: ha accesso alle pagine di amministrazione
*Registered: visualizza il contenuto per utenti registrati eAdministrator: crea nuovi utenti ed installa estensioni
eAuthor: visualizza il contenuto speciale e crea nuovi contenuti eSuper-Administrator: cambia il template e la configurazione
(ma non li pubblica) del sito

eEditor: modifica tutti i contenuti del sito
ePublisher: pubblica nuovo contenuto

Gruppo Front-end Gruppo Back-end

Visitatori Registered Author Editor Publisher Manager Administrator Super-Administrator
Vede i contenuti "public" Si Si Si Si Si Si Si Si
Vede i contenuti "registered"” - Si Si Si Si Si Si Si
Vede i contenuti "special" - - Si Si Si Si Si Si
Crea nuovi contenuti - - Si Si Si Si Si Si
Modifica tutti i contenuti - - - Si Si Si Si Si
Pubblica nuovi contenuti - - - - Si Si Si Si
Accesso all’amministrazione - - - - - Si Si Si
Crea nuovi utenti - - - - - - Si Si
Installa estensioni - - - - - - Si Si
Cambia | template - - - - - - - Si
Cambia la configurazione globale - - - - - - - Si

Fonte: brian.teeman.net - copestiavio.com/bloq/
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A causa delle modifiche nella versione 1.5.8 , ci possono essere problemi nel salvataggio di
un video di Youtube, o nell'inserimento di altri oggetti Javascript o Flash all'interno degli
articoli, anche in presenza di permessi di Superamministratore.

Se l'opzione predefinita non & adatta alle tue esigenze puoi cambiarla:
vai su Contenuti > Gestione articoli e clicca sul pulsante Preferenze ﬂ

" i{j a |23

Ripriztina  Archivia  Pubblica Sozpendi Sposta

si apre una finestra con tutti i parametri
globali da applicare agli articoli, vai al
parametro Opzioni filtro, seleziona il
gruppo a cui vuoi applicare il filtraggio,
es. Author e nel parametro Tipo filtro
scegli il tipo di filtro da applicare a quel
determinato gruppo di utenti (consigliato

Blackilist).

In questo modo il filtraggio verra
applicato solo ai gruppi di utenti
selezionati.

Copia

Cestina

. I/_\' —
L/ ' t‘._..l
Modifica Nuowvo Preferenze Aiuto
Opzioni filtro
Lato pubblico
. = Registered
= Author
- Editar
Filtra gruppi |° .—.PLIII.:-I_I:ShEF
- Lato amministrativio
- Manager
- Administrator
- Super Administrator
Tipo filtro Blacklist {Predefinita) Whitelist No html
Tag filtro
Filtra attributi



Veneto

..pbecause open source matters

Immaginiamo di dare il permesso per inserire nuovi contenuti ad una persona di cui non ci fidiamo
ancora, la cosa piu sensata da fare e assegnarle il livello Author e filtrare tutti i suoi contenuti usando il
tipo filtro in questo modo nessun tag HTML viene consentito. Tutti i tag HTML vengono rimossi
durante il salvataggio.

Il "Tipo filtro" identifica il tipo di filtro che vogliamo applicare al gruppo selezionato. Le opzioni sono:

> significa consentire tutti i tag esclusi quelli elencati.

Per default Joomla (a partire dalla versione 1.5.8) applica il filtro "Blacklist” se non & applicato nessun
altro filtro, escludendo i tag ‘applet’, 'body’, 'bgsound', 'base’, 'basefont’, 'embed', 'frame’, '‘frameset’,
‘head', 'ntml', 'id', 'iframe’, 'ilayer’, 'layer’, 'link’, ‘'meta’, 'name’, 'object’, 'script’, 'style’, 'title', 'xml’

e gli attributi 'action’, 'background', '‘codebase’, ‘dynsrc’, 'lowsrc’

E' possibile permettere uno di questi tag/attributi o eliminarne altri creando un nuovo filtro per il gruppo
desiderato.

. significa consentire solo i tag e attributi elencati.
Tag Filtro. Sono i tag da escludere nella Black list, o i soli tag consentiti nella White list.

Filtra attributi. Sono gli attributi aggiuntivi da escludere nella Black list, o i soli tag consentiti nella
White list.
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Esempio di filtro

Per consentire al gruppo Author di inserire contenuti con solo i tags html di
base, si possono usare le seguenti impostazioni:

(Contenuti > Gestione articoli > Preferenze)

Opzioni filtro Mel baox "Filtra gruppi”,
selezionare Registered e Author

Lato pubblica

. - Registered
- Aythar
- Editar
5 il - Publizher
fNls aruippy - Lato ammiristrativo
- Manager
- Administratar Selezionare white
- Super &dministrator 2 List corme "Tipa filtra"

Tipo fitro () Blacklist (Predefinita) 054 whitelizt ) Mo kil

Tag filtro | | Mel cammpo "tag fitkro" scrivere: p, b, i, em, br, a, ul, ol, li, img

Filtra attribarti | i Mel cammpo “filtra attributl” scrivere: href, target, src

In questo modo verranno consentiti solo i tag/attributi specificati nei rispettivi campi

Corso di introduzione a Joomla! - Padova, 29 novembre 2008



Nuovo modulo in amministrazione Joomlial
versione 1.5.8

1 Joomlal” joomla 158

Site  Menu  Contemiti  Compeonenti  Estensioni  Strumenti | Afute B snteprima 0 81 Qe

¥ Benvenute su Joomlal

—é ' 3": —3 ! "'3_;‘ { ! ’ | ¥ Utenti connessi

Eo i et
Mz articols Gestions arlicoll  Geslione prima pagina  Gestions sexioni T T
tlicoli recenti
¥ Statistiche menu
l Iw i lFa - b Joomla! Security Hewsfeed
Gestions categorie Geestione media Gestione menu Gestions Engua
Gestione utenti Configurazions

Jocenls & un Software Libero rilascisto $ofto bzenza GNUGRL,

Il modulo Joomla! Security Newsfeed visualizza le notizie in tema di
sicurezza pubblicate su Joomla.org
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Se Installiamo Joomla in locale e non abbiamo una connessione ad internet
attiva, il modulo non e in grado di leggere i feed, quindi apparira l'errore
ERROR LOADING FEED DATA

Sito Menu Conmtenuti Compom

andare in Estensioni > Gestione moduli >
ERROR LOADING FEED DATA Administrator

selezionare Joomla! Security Newsfeed
cliccare sul pulsante Disattiva

Questo nuovo modulo se lasciato attivo puo causare il rallentamento del
caricamento del pannello di controllo.

Il modulo non viene inserito con l'aggiornamento da versioni precedenti
ma solo effettuando una nuova installazione di Joomla 1.5.8
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Per chi vuole attivare questo modulo sugli avvisi di sicurezza a
seguito dellaggiornamento alla 1.5.8 puo eseguire questa
procedura:

Entrare in amministrazione, andare in Estensioni > Gestione moduli > Administrator
Premere su Nuovo

Selezionare Visualizzazione Feed e cliccare su <
Titolo: Joomla! Security Newsfeed suee
Attivato: si

Posizione: cpanel

URL feed:

Feed RTL: No

Titolo feed: Si

Descrizione feed: No

Immagine feed: Si

Articoli: 1

Descrizione articolo: Si

Lasciare invariate le altre impostazioni, salvare e verificare se appare il modulo
In basso a destra nella schermata principale del pannello di controllo


http://feeds.joomla.org/JoomlaSecurityNews
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Problema: visualizzazione immagini nei contatti

Le immagini dei contatti non vengono visualizzate, questo errore verra
corretto nella prossima versione (1.5.9). Nel frattempo si puo fare in questo
modo, apri il file:

components/com_contact/views/contact/tmpl/default.php e scorri fino alla

linea 52:

<?php echo JHTML::_(‘image’, '/images/stories' . '/'.$this->contact->image, JText::_( 'Contact' ), array(‘align' => 'middle")); ?>

togli '/' prima di images/stories

In questo modo viene creato il path all'immagine relativo e non assoluto.
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La creazione degli articoli da Front end la data di

"termine pubblicazione" con la stessa data dell"'inizio pubblicazione".
In questo modo l'articolo non viene mai pubblicato.

Per risolvere, cancella la data presente nel campo Termine
pubblicazione, che equivale a non “spubblicare” mai l'articolo.

Inserendo un articolo da backend questo problema non si presenta
In quanto di default non viene inserito alcun valore nel campo.

Questo succede solo quando si tenta di creare un articolo da front
end e non riguarda gli articoli creati precedentemente
all'aggiornamento alla versione 1.5.8.




L Joomlal

Joomlal

...because open source matters



http://www.joomla.it/
http://brian.teeman.net/
http://www.copesflavio.com/blog/

	Joomla 1.5.8�
	Possibili problemi:
	I permessi dei gruppi utenti di Joomla!
	Filtraggio del contenuto degli articoli 
	Esempio
	Slide Number 6
	Slide Number 7
	Per evitare di visualizzare l'errore:
	Slide Number 9
	Problema: visualizzazione immagini nei contatti 
	Problema: l'articolo creato da Front-end non risulta pubblicato�
	Slide Number 12

